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SeGeo - Introduccion

 Motivaciones
- WS Geograficos no incluyen manejo de
Seguridad.
- Infraestructura compleja y redundante.
 Objetivos
- Proveer de seqguridad a los servidores de mapas.
« Crear un sistema para gestion de Seguridad.
- Simplificar infraestructura y sistemas.



SeGeo - Introduccion

e Seguridad
- Proteccién de informacion.
e Autenticacion

- Determinar y verificar la identidad del usuario o
cliente del servicio.

e Autorizacion

- Restringir el acceso a la informacion segun los
permisos concedidos.

. Politicas de control de acceso



Problematica



SeGeo - Autenticacioén

e Servicio de autenticacion

- WS para generar, validar y
renovar credenciales de
seguridad.

 Por qué esta solucion?
- Integracion simple.

- Resuelve el problema de
Autenticacion.

e Serviclio Intercambiable



SeGeo - Autorizacion y control de acceso

e GeoXACML

= Estandar para definir politicas
de control de acceso a IG.

 PEP — Policy Enforcement Point
Punto unico de acceso.
Filtro de solicitudes.

« PDP — Policy Decision Point
Repositorio de Politicas.
Validacion de pedidos.



Administrador de seguridad

Prestaciones basicas

o Gestion de Seguridad.
. Importacion/Exportacion y Generacion de Roles.
« Editor grafico de politicas.

- Interfaz amigable para la generacion y edicion de
politicas

e Generacion de politicas
. Politicas en formato GeoXACML



SeGeo - Administracion



Administrador de seguridad

Caracteristicas avanzadas

* Produccion vs Testing
- Ventana de testing.
- Versionado y estado de politicas.
e Estructura de Datos Intermedia
- Definir politicas de forma abstracta.

- Almacenado de politicas en BD.
- Posibilidad de generar en otros formatos.
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Capturas
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Capturas
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Resumen

e SeGeo brinda seguridad

utilizando el estandar GeoXACML.

e Tiene herramientas de
administracion amigables.

« Esta pensado para su uso en
diferentes tipos de organizaciones
adaptandose a las distintas
realidades.
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Muchas gracias

Mauricio Souto — msouto@spiria.com.uy
Rodrigo Ordeix — rordeix@spiria.com.uy
Julio Pintos — jpintos@spiria.com.uy
Raquel Sosa — raquels@fing.edu.uy
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